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Facultad de Ingenieria - Universidad Nacional de Cuyo
P1- PROGRAMA DE ASIGNATURA
Adecuacion a las modalidades presencial y a distancia por Pandemia COVID-19

Asignatura: Redes de Computadoras

Profesor Titular: |Dr. Ing. Pablo Daniel Godoy

Carrera: Licenciatura en Ciencias de la Computaciéon

Aio: 2020 Semestre: 5° Horas Semestre: 112 |Horas Semana: 7

DESCRIPCION DE LA ASIGNATURA
Ubicacién de la asignatura dentro de los disenos curriculares

Los conocimientos que el Licenciado en Ciencias de la Computacién debe adquirir durante
su formacion son suministrados en asignaturas se agrupan en seis bloques o areas. La
asignatura Redes de Computadoras forma parte del area Arquitectura, Sistemas Operativos
y Redes. La asignatura Redes de Computadoras se dicta en el primer semestre del tercer
ano de la carrera, siendo la cuarta materia de su area en dictarse.

La comprension de los conocimientos impartidos en la asignatura Redes de Computadoras
requiere que el estudiante posea una sélida base de los conocimientos que se imparten en
las asignaturas Introduccion a la Tecnologia, Arquitectura de Computadoras y Sistemas
Operativos, las cuales forman parte de la misma area y se dictan en el primer y segundo afio
de la carrera. Ademas, debido al enfoque fuertemente orientado a la creacién de software
que haga uso de las redes de computadoras, es necesario que el estudiante posea
conocimientos de escritura de software en diferentes lenguajes de programacion, algoritmos
y estructuras de datos. Dichos conocimientos son adquiridos por los estudiantes en
asignaturas de primer y segundo afio de la carrera.

Los conocimientos que los estudiantes adquieren en la asignatura Redes de Computadoras
son de aplicacién directa en el ambito laboral de un Licenciado en Ciencias de la
Computacién, y al mismo tiempo, constituyen la base para la comprension de los
conocimientos que se imparten en las asignaturas Arquitecturas Distribuidas y Sistemas
Distribuidos, que también forman parte de la misma area.

Objetivos

e Adquirir solidos conocimientos de base sobre redes de computadoras.

e Crear programas de computacion que hagan uso de las redes de computadoras o los
datos generados por las mismas en todos los niveles en que se divide su
arquitectura.

e Comprender el funcionamiento de los componentes de hardware y software que
pueden formar parte de diferentes tipos de redes de computadoras.
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e Adquirir habilidades practicas que permitan desplegar, analizar, modificar y
solucionar problemas relacionados con las redes de computadoras.
Utilizar herramientas tipicas para el analisis de redes de computadoras.
Reconocer los problemas basicos de seguridad informatica relacionados con las
redes de computadoras y mecanismos de proteccion contra los mismos.

e Comprender con facilidad conceptos avanzados y avances tecnoldgicos relacionados
con las redes de computadoras.

CONTENIDOS

Unidad 1: Introduccién a las redes de computadoras

1.A Introduccién a las Redes de Computadoras, definiciones, aplicaciones. Clasificacion
segun tecnologia, tamafio, y sentido de la comunicacion. Topologias de red.

1.B Jerarquia de protocolos, capas, servicios, protocolos e interfaces. Modelos de
referencia: OSIly TCP/IP. Estandarizacion.

1.C Arquitectura actual de Internet, evolucion, componentes, IPSs, IXPs.

Unidad 2: La capa fisica y la capa de enlace

2.A Capa fisica. Servicios proporcionados. Nociones sobre ancho de banda, tasa de datos,
ruido y latencia del canal. Medios de transmision. Ejemplos: capas fisicas de IEEE 802.11,
SONET, Ethernet y ADSL.

2.B Conceptos de multiplex, FDM y TDM. Conmutacién por circuitos y por paquetes.

2.C Capa de enlace, servicios proporcionados, entramado, control de errores, control de
flujo. Ejemplos: Capas de Enlace de Ethernet e IEEE 802.11. Protocolos PPP y ATM.

2.D Ruteo en la capa de enlace. Interconexion de redes Ethernet y IEEE 802.11. VLANSs.

Unidad 3: La subcapa MAC

3.A Asignacion del canal estatica y dinamica. Colisiones. Retransmisién con espera
aleatoria. Protocolos MAC ranurados. CSMA persistente, no persistente y persistente-p.
CSMA/CD.

3.B Protocolos libres de colisiones, mapa de bits, paso de token y algoritmo descendente
binario.

3.C Acceso multiple en redes Ethernet clasica y Ethernet conmutada. Algoritmo exponencial
binario.

3.D Acceso multiple en redes inalambricas, caracteristicas y problemas. Acceso multiple
CSMA/CA, NAV. Ejemplo: Acceso multiple en Redes inaldambricas IEEE 802.11.

Unidad 4: Capa de red

4.A Servicios proporcionados. Servicios sin conexion y orientados a conexion. Interconexion
de redes: tunelizacion, enrutadores. Tamafo de paquetes, fragmentacion y descubrimiento
de MTU.

4.B Control de congestién en la capa de red. Algoritmos de reenvio de paquetes. Calidad de
servicio en la capa de red.

Centro Universitario (M5502KFA), Ciudad, Mendoza. Casilla de Correos 405. Republica Argentina.
Tel. +54-261-4494002. Fax. +54-261-4380120. Sitio web: http://fing.uncu.edu.ar
Pagina 2



<< UNCUYO N FACULTAD > 2020
SRR o ¢ DE INGENIERIA

4.C IPv4, caracteristicas. Direcciones IP. Subredes. Direccionamiento basado en clases y
direccionamiento sin clases, superredes. Traduccion de direccion de red (NAT).
Multidifusién.

4.D IPv6, caracteristicas, diferencias con IPv4. Mecanismos de transicion de IPv4 a IPv6.
4.E Protocolos ICMP, ARP, DHCP. Conmutacion basada en etiquetas (MPLS).

4.F Algoritmos de enrutamiento. Tipos. Enrutamiento jerarquico. Protocolos de enrutamiento
intradominio RIP y OSPF. Protocolo de enrutamiento interdominio BGP. Enrutamiento por
difusion.

Unidad 5: Capa de Transporte

5.A Servicios proporcionados. Confiabilidad en la capa de enlace y en la capa de transporte.
Puertos.

5.B Protocolo UDP, segmentos UDP. Aplicaciones.

5.C Protocolo TCP. Flujo de bytes y buffers. Numeros de secuencia. Establecimiento y
liberacion de conexiones. Algoritmos de control de flujo y control de congestién. Encabezado
TCP.

5.D La interfaz socket. Primitivas. Implementacién en Linux y Windows. Ejemplos de
implementacién en C, Python y Java.

Unidad 6: Capa de Aplicaciéon

6.A Aplicaciones y protocolos de uso comun de la capa de aplicacion: DNS, FTP, NFS, SSH,
RTP, RTCP.

6.B WWW. Protocolo HTTP. Lenguajes de programacion y herramientas para la creacion de
paginas web: HTML, JavaScript y PHP. RPC, ejemplos de aplicacion de RPC.

6.C Transmisién de flujo continuo (streaming). Redes de Entrega de Contenido (CDN).
Redes P2P.

Unidad 7: Seguridad en redes

7.A Problemas tipicos de seguridad en redes de computadoras: sniffing, spoofing,
denegacion de servicio, ataques del intermediario, por repeticion y por reflexion.

7.B Criptografia. Cifrado por sustitucién y por transposicion. Algoritmos de clave simétrica,
DES, AES. Encadenamiento por bloques. Establecimiento de clave secreta compartida
Diffie-Hellman. Algoritmos de clave publica, RSA.

7.C Firmas digitales. Firmas de clave publica. Firmas de resumenes de mensajes, algoritmo
SHA. Administracion de claves publicas. Certificados, ejemplo: X.509. Firmas de clave
simétrica, ejemplo: HMAC.

7.D Protocolos de Autentificacion. Autentificacion basados en clave secreta. Centros de
distribucion de claves. Autentificacion mediante criptografia de clave publica.

7.E Implementaciones de seguridad. Firewalls. IP seguro. VPN. DNS seguro. SSL y TSL.
Auditorias de seguridad, Linux Kali. Seguridad en redes IEEE802.11, WEP y WPA.
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Unidad 8: Redes especiales y conceptos avanzados de redes

8.A Redes WAN inalambricas, caracteristicas especiales, ejemplos: LTE, WiMAX, redes de
telefonia celular.

8.B Redes inalambricas de baja velocidad, aplicaciones en loT, caracteristicas especiales.
Ejemplos: Zigbee, 6LowPAN, RFID.

TRABAJOS PRACTICOS

TP N°1: Capa fisica y de enlace. Manejo de Tramas.

TP N°2: Componentes y tramas en redes Ethernet y IEEE802.11. VLANSs.

TP N°3: Capa de red: Redes, subredes y superredes. DHCP y NAT. Protocolos de ruteo RIP
y OSPF.

TP N°4: Capa de transporte: Socket TCP y UDP.

TP N°5: Aplicaciones y protocolos de la capa de aplicacion. Aplicaciones y servidores web.
TP N°6: Seguridad en Redes.

Fecha limite para la aprobacion de los trabajos practicos: 13/6/2020.
METODOLOGIA DE ENSENANZA

Estrategias metodolégicas:

El desarrollo de la asignatura incluira clases tedricas expositivas y trabajos practicos de
laboratorio. Las clases tedricas expositivas abarcan los temas fundamentales de cada
unidad del programa de estudio, analisis de ejemplos concretos y la realizacion de ejercicios
simples por parte de los estudiantes. Se integraran y relacionaran los conocimientos de cada
unidad, como también los conocimientos adquiridos en ofras asignaturas. Se utilizaran
soportes y material multimedia para la presentacién de conceptos, graficos, esquemas e
imagenes. Se incluiran demostraciones practicas y actividades a realizar por los estudiantes
de corta duracién. Se destinara 3 horas semanales para el dictado de las clases tedricas.
Dentro del contexto de aislamiento social debido a la Pandemia de COVID-19, las clases
tedéricas se desarrollaran por videoconferencia, empleando para ello plataformas de
videoconferencia seleccionadas por el docente titular de la catedra. En principio, estas
plataformas seran Bigbluebutton, Meet.jit.si y Google meet. Durante el transcurso del dictado
de la materia podra seleccionarse otra plataforma si hubiera problemas con las tres
mencionadas o0 se creara alguna con mejores prestaciones. Antes de cada clase, se
publicard en el aula abierta la plataforma a emplear y los datos necesarios para que los
estudiantes se conecten.

En los trabajos practicos de laboratorio, los estudiantes deberan resolver un problema o
conjunto de problemas empleando los conocimientos adquiridos en las clases tedricas. Los
trabajos practicos tendran un fuerte componente de implementacion de programas de
computacion que hagan uso de los servicios brindados por las diferentes capas del modelo
TCP/IP. Se sugerira al estudiante los lenguajes de programacion y sistemas operativos
adecuados para la realizacion de cada trabajo practico, aunque no se restringira al
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estudiante a emplear un determinado sistema operativo ni lenguaje de programacion. Se
emplearan herramientas de analisis y simuladores que sean de uso comun en el campo de
las redes de computadoras. Se destinara 4 horas semanales presenciales para la resolucion
de los trabajos practicos.

Dentro del contexto de aislamiento social debido a la Pandemia de COVID-19, todos los
trabajos practicos se desarrollaran a distancia. Para ello, las guias de trabajos practicos
seran adaptadas para que los mismos puedan ser realizados con una computadora, un
teléfono celular, conexién a Internet y herramientas de software libre. Las guias de trabajos
practicos incluiran todas las instrucciones necesarias para que los estudiantes puedan
instalar y configurar adecuadamente estas herramientas en sus computadoras personales.
Cada trabajo practico tiene sus condiciones particulares de aprobacién, pero todos incluyen
el mostrar el buen funcionamiento de las aplicaciones a implementar, junto con un pequefio
informe. Para esto, los estudiantes deberan enviar los codigos fuentes de los programas o
simulaciones implementadas a los docentes, para que los mismos verifiquen el buen
funcionamiento de los mismos. Los docentes de la catedra podran aprobar el trabajo
pfactico, o pedir al estudiante que realice cambios necesarios. La cantidad de iteraciones no
tendra limite. Todos los trabajos practicos tienen como fecha limite de aprobacion la fecha
indicada en la seccion “Trabajos practicos”.

Durante el tiempo que dure el aislamiento social debido a la Pandemia de COVID-19, se
cumpliran los horarios normales para el dictado de la materia. Las clases tedricas se
desarrollaran por videoconferencia, como se describid anteriormente. Durante el tiempo
destinado a la realizacion de los trabajos practicos, el docente permanecera conectado a la
plataforma de videoconferencia seleccionada y previamente notificada a los estudiantes,
quienes podran conectarse y realizar todas las preguntas que necesiten para poder resolver
las consignas planteadas en los trabajos practicos.

Actividad Carga horaria

Dictado de clases tedricas expositivas, presentacion de ejemplos | 44
practicos y resoluciéon de ejercicios simples.

Formacién practica

Formacién Experimental — Laboratorio e implementacion de sistemas. 58
Proyecto y disefio (Trabajo Practico integrador) 10
Total 112

Durante el tiempo que dure la suspensién de actividades presenciales en la Universidad
Nacional de Cuyo (Resolucién 231/2020-R) debida al aislamiento social, preventivo y
obligatorio dispuesto por el Poder Ejecutivo Nacional (DNU 297/2020) por la Pandemia de
COVID-19, se aceptara la siguiente distribucion de horas presenciales y a distancia:
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Porcentaje de horas presenciales 13 %

Porcentaje de horas a distancia 87 %

Las actividades volveran a ser presenciales cuando la Universidad Nacional de Cuyo
disponga la finalizacién de la suspensién de actividades presenciales debida a la Pandemia
de COVID-19.

Recursos y materiales:

Los trabajos practicos de la asignatura seran adaptados de manera que puedan ser
realizados a distancia. Para esto, los estudiantes necesitaran una computadora, un teléfono
celular y acceso a Internet. Ademas, se requieren herramientas de software, las cuales son
todas de software libre. Estas herramientas de software incluyen: analizadores de trafico de
redes, simuladores de redes, compiladores e intérpretes de lenguajes C++, Python, HTML,
Javascript y PHP, y sistema operativo Linux Kali. A medida que estas herramientas sean
requeridas, los estudiantes recibiran las instrucciones de instalacion y configuracion
necesarias.

Ademas, los profesores pondran a disposicién de los estudiantes equipamiento que utilizan
en sus tareas de investigacion cientifica, adquiridos mediantes proyectos de investigacion
financiados por la Universidad Nacional de Cuyo.

Para el dictado de las clases tedricas, se utilizaran las plataformas de videoconferencia
indicadas en la seccién “Estratégias Metodolégicas”.

BIBLIOGRAFIA

Toda la bibliografia indicada en esta seccién se encuentran disponibles en la biblioteca de la
Facultad de Ingenieria para ser consultados por los estudiantes.

Bibliografia basica:

Autor Titulo Editorial ARo Ejemplares
en biblioteca
Tanenbaum, Redes de Pearson 2012 2
Wetherall computadoras (5° ed)
William Stallings Comunicaciones y | Pearson 2004 7
redes de computadores (7° ed)
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Bibliografia complementaria:

Autor Titulo Editorial ARo Ejemplares
en biblioteca
Fred Halsall Redes de Pearson 2006 1
Computadores e (5° ed)
Internet
Kevin Stoltz Todo acerca de las | Prentice Hall 1995 1
redes de computacion (1° ed)
Tanenbaum Redes de Ordenadores | Prentice Hall 1991 1
(2° ed)
EVALUACIONES

El sistema de evaluacién, escalas de calificaciones, normas y pautas a aplicar en cada
instancia de evaluacion seran regidas por la Ordenanza 108/10 CS de la Universidad
Nacional de Cuyo.

Sistema de acreditacion: Por examen final en condicién regular o en condicién libre.
Durante el afio 2020, debido a la modificacion del calendario académico de la Facultad de
Ingenieria originada por el aislamiento social por la pandemia de Covid-19, se sumara la
modalidad de promocidn directa.

Condiciones para obtener la Regularidad:
e Realizar y aprobar los 6 trabajos practicos de la materia. Las condiciones de
aprobacién de cada trabajo practico se enuncian en las guias de los mismos.

Condiciones para obtener la promocion directa (solo valido en el afno 2020):

e La promocién directa se obtendra aprobando un examen global. Dicho examen
global tendra el mismo formato y condiciones de aprobacion que el examen final en
condicion regular. La desaprobacién del examen global no producira ningun efecto
en la condicién de alumno regular.

e Para acceder al examen global, los estudiantes deberan cumplir con las condiciones
de alumno regular.

e Se tomara dos instancias de examen global. Uno en la semana del 29 de junio de
2020, y el otro en la semana del 27 de julio de 2020.
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Condiciones generales para los examenes finales en condicién regular o libre durante
el aislamiento social debido a la pandemia de COVID-19

e Los exdmenes finales seran orales, través de una videoconferencia con una mesa
examinadora constituida al menos por dos docentes. Uno de los cuales oficiara en
condicion de invitado, ya que la catedra cuenta con un solo docente (profesor titular).

e De acuerdo a lo dispuesto por la Resolucion FI-2020-RES-045, podran participar del
examen veedores designados por Secretaria Académica.

e El profesor Titular publicara en la catedra virtual el enlace de la “reunién/examen” 24
(veinticuatro) horas antes de la evaluacion. El profesor titular tendra el control de la
videoconferencia.

e Al ingresar el alumno a la “reunion/examen” el profesor titular de la mesa debera
exigir al alumno que acredite su identidad mostrando ante la camara su DNI. El
profesor tomara una captura de pantalla del estudiante con su DNI.

e Si durante el examen existe un problema de conectividad o técnico (camara o
micréfono) el profesor titular podra dar por finalizada la evaluacién si el inconveniente
técnico no tiene solucién y poner a consideraciéon de las autoridades la posible
reprogramacion del examen.

e Desde el comienzo y hasta la finalizacion del examen, el profesor titular podra grabar
la evaluacion.

e Antes de finalizar la videoconferencia, el profesor titular le manifestara al alumno el
resultado de la evaluacion (aprobado o desaprobado) y la nota final obtenida. Previo
a ello, el profesor titular podra silenciar momentaneamente al estudiante para discutir
la nota final con el resto de los profesores que participan de la mesa.

e Cualquier inconveniente que pudiera surgir sera resuelto de acuerdo a lo establecido
en la Resolucion FI-2020-RES-045.

Examen Final en Condicion Regular

El examen sera oral. Se evaluaran dos temas elegidos al azar del programa de estudio de
acuerdo al programa de examen presentado al final de este documento. El estudiante
debera exponer oralmente los temas pedidos y responder preguntas que realicen los
profesores. Una vez que se le indique al estudiante el tema a exponer, dispondra de 10
minutos para elaborar su exposicién. El estudiante debera demostrar que posee los
conocimientos indicados en el programa de estudio sobre los temas pedidos, y debera
demostrar saber aplicar dichos conocimientos a problemas practicos. Se debera aprobar
ambos temas por separado. La nota final sera un promedio entre ambas notas.

Examen Final en Condicién Libre

El examen final en condicion libre estara dividido en dos partes: examen de conocimientos
practicos y examen de conocimientos tedricos.

Primera parte - Examen de conocimientos practicos: Consistira en preguntas sobre los 6
trabajos practicos de la asignatura. Se realizaran preguntas especificas de implementacion
(pudiendo incluir preguntas sobre codigo fuente de los diferentes programas
implementados). El estudiante debera demostrar tener los conocimientos suficientes para
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realizar todos los trabajos practicos y ser capaz de proponer diferentes alternativas para
resolver los problemas planteados en los trabajo practico.

Segunda parte - Examen de conocimientos tedricos: Sera equivalente al examen final para
estudiantes en condicion regular.

Se debera aprobar los dos examenes por separado. La nota final sera un promedio entre las
dos notas.

No habra diferencias entre los examenes libres para estudiantes en condicién Libre o Libre
por pérdida de regularidad

PROGRAMA DE EXAMEN

Bolilla1: Temas 1.A-4F-5A-7.C
Bolilla2: Temas 1.B-4.E-5.B-8.B
Bolilla 3: Temas 1.C-4.C-5.C-8.A
Bolilla4: Temas 1.B-4.B-5.D-7.D
Bolilla 5: Temas 2A-4A-5C-7.C
Bolilla6: Temas 2.B-3.D-4.C-7.B
Bolilla 7: Temas 2.C-3.C-4.E-6.C
Bolilla 8: Temas 2.0 -3.B-5.D -6.B
Bolilla 9: Temas 3.A-4.C-6.A-7.A

FECHA, FIRMA Y ACLARACION TITULAR DE CATEDRA
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